NEDRUSTNING OCH ICKESPRIDNING

Spridning av iransk robotteknologi

I Mellanostern

Erika Holmquist, Aron Lund, Samuel Neuman Bergenwall

Iran har Mellandsterns storsta robotarsenal. Landet
bedriver ett inhemskt program for bade utveckling
och tillverkning av ballistiska robotar, vilket syftar till
att skapa avskrickningsférmédga och inflytande i regi-
onen.! Som ett led i Irans konflikter med Israel, usa,
Saudiarabien och andra stater har Teheranregeringen
dven overfort ballistiska robotar och kunskaper om deras
anvindning och framstillning till allierade i regionen.

Detta FoI-memo ingir i ett projekt initierat och
finansierat av Utrikesdepartementet. Det syftar till att
ge en oversiktlig bild av hur, och till vilka mottagare,
Iran har spritt ballistiska robotar och relaterad kunskap
och teknologi inom Mellandstern. Memot berér inte
spridning av iransk robotteknologi till andra delar av
virlden. Fokus ligger just pd ballistiska robotar, dven
om vissa andra typer av vapensystem kan ha en likna-
nde strategisk funktion och 6verfors till Irans allier-
ade pd samma sitt, t.ex. langrickviddiga dronare och
kryssningsrobotar. Texten firdigstilldes fore konflikt-
utbrottet i Israel-Palestina i oktober 2023.

Texten bygger uteslutande pa fritt tillginglig infor-
mation, och det oférdelaktiga killdget har varit starke
begrinsande. Den information som finns tillginglig om
Irans robotprogram kommer som regel antingen frin
Iran och dess allierade eller fran Israel och andra anti-
iranska aktorer, vanligtvis med hinvisning till hemlig
underrittelseinformation. Bada sidor strivar efter att
manipulera informationsliget. P4 somliga punkter 4r de
rivaliserande narrativen emellertid samstimmiga. Vissa
pastdenden stdds ocksa av dvertygande bevisning, som
satellitbilder, beslag, etc. Nir det giller Jemen ar killdget
nagot bittre pa grund av det granskningsarbete som
bedrivits av en FN-expertpanel, bildad genom Sikerhets-
radets resolution 2140 (2014), och det faktum att flera
smuggellaster har beslagtagits.

Irans robotprogram

Irans militira tinkande ir priglat av erfarenheterna frin
kriget mot Irak, 1980-89. Satsningen pa att utveckla
egna ballistiska robotar ir en foljd av att Iran dé sak-
nade férmigan att mota Iraks robotattacker. Iran var
belagt med sanktioner, men fick inda materielstdd frin
flera linder i hemlighet. Syrien bidrog genom att leve-
rera Scudrobotar och utbilda en liten grupp iranier pa
syriskt territorium. Aven Libyen skickade Scudrobotar,
aviyrningsramper och instrukeorer till Iran. Den libyska
hjilpen fick emellertid ett abrupt slut nir ett iranskt
misstag gjorde att Irak kunde lista ut att robotarna
kom frin Libyen, varpa libyerna forstérde den utrust-
ning de medfort och atervinde hem. Iran lyckades dock
dterskapa en del av den forstérda utrustningen.? Scud-
leveranser frin Nordkorea stirkte sedan Irans robot-
formaga yteerligare.?

Nir kriget var 6ver ridde en stark dvertygelse om
act Iran behovde bli sjalvforsérjande vad giller robot-
teknologi for att kunna skapa trovirdig avskrickning.
Den iranska forsvarsmakten var vid det laget forsvagad,
och Irans upplosning av alliansen med usa efter 1979 for-
svarade militirens dteruppbyggnad och vidareutveckling.
Det har lett till att Iran har utvecklat asymmetriska
formégor for att kompensera for férsvarsmaktens
brister, exempelvis det foraldrade flygvapnet. Robot-
programmet har fyllt ett behov dven i det avseendet.

Idag utgor robotprogrammet en grundpelare i
Irans militdra strategi. Militirdoktrinen publiceras
inte offentligt, men beskrivs ofta med hinvisning till
konceptet offensivt forsvar”.* Konceptet har utveck-
lats 6ver tid och virnar Irans nationella sikerhet
genom att kombinera en stark avskrickningsformaga
(persiska bazdarandegi) med etablering av strategiskt
djup (pers. omgh-e rahbordi) utanfor landets grinser.
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Tabell 1. Ballistiska robotar som omnamns i texten.

Namn Anvandare

Fateh A-110 M-600
Tishrin (Syrien)

Iran, Syrien, Hezbollah, Irakmiliser

Zolfaghar Iran, Irakmiliser

Scud-B (Sovjetunionen)
Hwasong-5 (Nordkorea)
Shahab-1 (Iran)

Iran, Syrien, houthierna

Scud-C (Sovjetunionen)
Hwasong-6 (Nordkorea)
Shahab-2 (Iran)

Iran, Syrien, houthierna

Scud-D (Sovjetunionen) Syrien
Hwasong-7 (Nordkorea)

Qiam-1 Iran
Burkan-1 Houthierna
Burkan-2H Houthierna
Burkan-3 / Zulfigar Houthierna

Brénsletyp Rackvidd Nyttolast
Fast 210 km 450-500 kg
Fast 700 km 500 kg
Flytande 300 km 987 kg
Flytande 500 km 770 kg
Flytande 700 km 500 kg
Flytande 700-800 km 750 kg
Flytande 800 km 500 kg
Flytande 900 km ?
Flytande 1200 km ?

Kalla: Evestedt 2018; Janes Weapons: Strategic Yearbook 21/22 (ISBN: 978-0-7106-3365-1).

Avskrickningen dr framforalle riktad mot usa,
Israel och gulfstater som Saudiarabien och Foren-
ade arabemiraten, och historiskt/lingsiktigt dven
mot Irak. Det iranska ledarskapet upplever Iran som
omringat av fiender, vilket har lett till ett fokus pa att
bygga ett ndtverk av egna allierade och klientgrupper.®
Detta Irandominerade politisk-militdra block kallar
sig "motstdndsaxeln” (pers. mehvare moghavemat; arab-
iska: mihwar almugawama). Nyckelspelaren 4r Islam-
iska revolutionsgardet (pers. sepahe pasdarane enghelab
eslami), en gren av Irans vipnade styrkor, och sirskilt
dess avdelning for utrikesoperationer, Jerusalemstyrkan
(aven kallad Qodsstyrkan; pers. niruye qods). Till mot-
stindsaxeln brukar man ocksé rikna regeringen i Syrien,
den jemenitiska houthirérelsen och ett antal vipnade
grupper i Irak (t.ex. Imam Ali-bataljonerna), Libanon
(t.ex. Hezbollah) och Palestina (t.ex. Hamas). Utveck-
lingen i Mellandstern det senaste artiondet, med krig i
Syrien, Irak och Jemen, har banat vig for okat iranske
inflytande men ocksi lett till 6kade spinningar mellan
Iran och dess fiender.

Robotprogrammet anvinds inte bara for att
avskricka Israel och andra frin att utfora direkta attacker
mot iranske territorium, utan ocks som ett instrument
for att knyta motstandsaxelns medlemmar nirmare Iran.
En statlig tankesmedja, Limplighetsridets institut for
strategisk forskning (pers. pazhubeshkade taghighat-e
rahbordi-ye majma’ tashkhis maslahat-e nezam), har ocksa
pekat pé att vapenexporten kan bli en viktig inkomst-
killa. Nivan pd Irans inkomster frin krigsmaterielexport

ar hemlig, givet att de flesta kunder liksom Iran sjilvt dr
méltavlor f6r amerikanska och europeiska sanktioner.®
Enligt den statliga nyhetsbyrin 1rna trefaldigades dock
vapenexporten 2022. En rimlig forklaring kan vara for-
siljning av forsvarsmateriel till Ryssland.”

Enligt nyhetsbyran Tasnim, som har kopplingar till
Revolutionsgardet, har Iran nu lyckats skapa ett regio-
nalt nitverk av allierade som har tillging till dronare,
och iranska drénare produceras till och med utom-
lands. Nista mal 4r att upprepa den framgingen och
skapa ett integrerat nitverk av allierade med tillging till
robotteknik. Tasnim papekar ocksa, med en blinkning
till ldsaren, att flera av landets regionala allierade redan
har tillging till ballistiska robotar som piminner om de
robottyper Iran har utvecklat.®

I en rapport publicerad av Internationella institutet
for strategiska studier, 11ss, skisserar Fabian Hinz fyra
metoder for iransk vapenteknologispridning:

m  Direktoverforing av firdiga vapen till en allierad
aktor.

m  Uppgradering av existerande vapen pd plats hos
aktoren.

[ Overféring av lokal tillverkningsférmaga till
aktoren.

m  Stod dll eeknologioverforing av eller genom tredje part.’
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I praktiken ir skillnaden mellan de olika meto-
derna inte alltid tydlig, och samma mottagare kan for-
sorjas med teknologi pa flera olika sitt. De foljande
avsnitten sammanfattar tillgingliga uppgifter om iransk
overforing av ballistiska robotar och relaterad teknologi
inom Mellanostern.

Irak: Shiamiliser i Irans tjanst

Iran utévar mycket stort inflytande i Irak. Sedan Saddam
Hussein-regimens stortande 2003 ir den irakiska stats-
apparaten svag och sammantvinnad med milisorganisa-
tioner som undandrar sig centralregeringens kontroll.
Landets foretrddesvis shiamuslimska milisstyrkor samlas
sedan 2014 inom en statlig paraplyorganisation kallad
Folkmobiliseringen (ar. al-hashd al-shaabi). Flera av
de maiktigaste grupperna lyder i praktiken under det
iranska Revolutionsgardet, trots att de formellt ingar i
Iraks vipnade styrkor, finansieras genom Iraks federala
budget och ir aktiva i Iraks parlament, statsapparat och
sikerhetssektor. Dit hor exempelvis hela eller delar av de
rorelser som kallar sig Imam Ali-bataljonerna, Hezbollah
al-nudjaba, Badrorganisationen och Kataeb Hezbollah.*

I augusti 2018 rapporterade nyhetsbyran Reuters,
baserat pé intervjuer med iranska, irakiska och vistliga
killor, att Iran hade trinat och rustat vissa sadana klient-
miliser med ballistiska robotar. Revolutionsgardet sades
ha smugglat in tre avancerade vapensystem i Irak under
dret: den langrickviddiga artilleriraketen Zelzal; den
taktiska ballistiska roboten Fateh-110, som utvecklats
fran Zelzal; samt Fateh-110s efterfoljare, det kortrick-
viddiga ballistiska robotsystemet Zolfaghar.’* Enligt
iranska killor hade man bara levererat “ett par dussin”
robotar, men stod redo att sinda fler vid behov. Dessa
uppgifter blev offentliga strax efter att usa:s ddvarande
president Donald Trump ensidigt limnat det avtal om
kirnteknologi och sanktionslittnader som férhandlats
fram med Iran. Bida sidor frsokte vid den tidpunkten
oka trycket mot varandra. Enligt Reuters iranska killor
var robotoverforingen en del i Irans forsok att utveckla
nya avskrickningsmedel gentemot usa och dess allie-
rade. Zolfagharsystemet, med en uppskattad rickvidd
pa 700 km, kan na bdde Riyadh och Tel Aviv frin irak-
iskt territorium.*

Reuters rapporterade ocksa att Iran redan kring ars-
skiftet 2016-17 hade beslutat att skapa lokal tillverk-
ning i Irak, men att det hade drdjt till forsta halvan av
2018 innan planerna kunde realiseras. Bland de pastidda
produktionsanliggningarna fanns en gammal robot-
fabrik frin Saddamtiden i Zaafrania, i 6stra Bagdad; en
anliggning i Djurf al-Sakhr, sydvist om Bagdad; och

en icke nirmare preciserad plats i Kurdistanregionen,
i norra Irak.

Sommaren 2019 bérjade uppgifter spridas om ofor-
klarade flygattacker i Irak, bland annat mot Badrbaser
norr om Bagdad.” Saudiska medier hivdade att det
rorde sig om israeliska angrepp mot nyligen insmugg-
lade robotar och avfyrningsplattformar eller verkstider.
Iranier och libaneser pastods ha dodats och sarats.** Fler
rapporter foljde, men manga uppgifter var svira att
bekrifta.” I mars 2020 meddelade usa att man, som
svar pa Kataeb Hezbollahs angrepp mot amerikanska
styrkor i Irak, hade angripit "avancerade konventionella
vapen” som tillforts milisen av Iran. Till malen horde
en fabrik for raketbrinsletillverkning i Djurf al-Sakhr.*

Irak och Iran delar en 1600 km ling landgrins,
och det 4r naturligt att anta att iransk-irakisk smuggling
framst forlitar sig pa biltransporter. Den saudiska tv-
kanalen al-Arabiya uppgav 2019 att robotar som angri-
pits av Israel hade forts in i Irak i kyllastbilar, avsedda
for frysta matvaror.” I slutet av samma ar hiavdade usa
att Iran hade fortsatt flytta in robotar i Irak, med hjilp
av miliser som behirskade "vigar, broar och transport-

infrastruktur i Irak”.*®

Libanon och Syrien: Katt- och rattalek med Israel
Iran har under ménga ar lagt stora resurser pa att
stddja president Bashar al-Assads regering i Syrien och
Hezbollahgerillan i Libanon, vilka ocksa samarbetar sins-
emellan. Syrien ir allierat med Iran sedan 1980-talet,
och under det inbdrdeskrig som utbrot 2011 har Iran
bidragit till Assadregeringens forsvar bade med egna
stridskrafter och genom att rekrytera frivilligstyrkor ur
Revolutionsgardets internationella nitverk. Hezbollah
ir den ledande gruppen i detta ndtverk. Organisationen
grundades med stod av Revolutionsgardet pd 1980-talet
for att bekdmpa Israels dédvarande ockupation av sodra
Libanon. Det alltjamt Iranlojala Hezbollah kom senare
att utvecklas till en tung aktor i libanesisk politik och
opererar numera dven i Syrien, i nira samarbete med
Assadregeringen.” Eftersom Syrien och Libanon ir si
nira ssmmankopplade behandlas de tillsammans.

Ur iransk synvinkel utgér Libanon och Syrien fram-
skjutna geografiska positioner som gor det mojligt att
hota och dirmed avskricka landets militirt verligsna
drkefiende, Israel. Det dr bara drygt 20 mil figelvigen
mellan Tel Aviv och Beirut respektive Damaskus, och
Israels tredje storsta stad, Haifa, ligger 2,5 mil frin
den libanesiska grinsen. De korta avstinden gor att
mingdavfyrning av enklare, ostyrda artilleriraketer utgor
ett trovirdigt hot mot delar av norra Israel. Genom att
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dessutom introducera langrickviddiga och styrbara
vapen Oppnas mycket stora delar av Israels territo-
rium for precisionsattacker, inklusive mot hogkinslig
infrastrukeur.

Syriens innehav av ballistiska robotar foregick
Irans. Landet borjade under Iran-Irakkriget 1980-88
lira iransk personal att anvinda ballistiska robotar, och
tros ha overfort ett dussin Scud-B till Iran.?® I takt med
att Iran utvecklade sitt eget robotprogram bytte fl6-
det riktning. Ledare inom Revolutionsgardet stoltserar
nu med att dven om det var Syrien som forst under-
visade iranier i robotteknologi, var det Iran som senare
byggde upp Syriens forméga till inhemsk tillverkning.?!
Fran syrisk sida leddes arbetet av Forsvarsministeriets
institution for forskning och utveckling, cers.” Enligt
Hinz ir det troligt att Iran hjilpte Syrien utveckla en
egen fastbrinsleproduktion under 1990-talet. Syrien
troddes i borjan av 00-talet ha utvecklat formégan att
bygga egna kopior av Scud-C och Scud-D.?2 Ar 2012
offentliggjorde Syrien en inhemsk kopia av den iranska
fastbrinsleroboten Fateh-110A, kallad M-600 Tishrin.?®

Iran har hjilpt Hezbollah att bygga upp en mycket
omfattande raketvapenarsenal och dven, i mindre skala,
bidragit med ballistiska robotar, i samarbete med Syrien.
Hezbollah bekriftade i november 2014 att gruppen for-
fogade 6ver Fateh-110.%* Enligt senare uppgifter leverer-
ades sidana robotar i hemlighet redan 2006, vilket, om
det stimmer, troligen skedde som svar pa Israels inva-
sion av Libanon det dret.”> En israelisk tankesmedja
havdar att Hezbollah nu har "flera dussin” robotar eller
"mojligen éver 100”, men det dr oklart vad dessa upp-
skattningar grundar sig pd.?® Nasrallah hivdade 2015
att Fateh-110 framstir som gammal” jamfort med de
vapen som senare kommit gruppen till del.?” Det finns
emellertid inga bevis for att Hezbollah har tillf6rts andra
ballistiska robotar in Fateh-110/M-600. Aven om israel-
iska och amerikanska uppgifter spreds 2010 och 2014
om att gruppen hade mottagit Scudrobotar fran Syrien,
inklusive Scud-C och Scud-D, har detta inte bekriftats.?®

Enligt tidningen Israel Hayom utgar israeliska
myndigheter frin att Hezbollah nu kan uppna 6000
avfyrningar per dag i ett inledande krigsskede, och dir-
efter vidmakthalla 1500-2 000 dagliga avfyrningar.
Dessa siffror giller frimst ostyrda raketer, men myndig-
heterna oroar sig for att precisionsangrepp mot system-
kritisk infrastruktur med robotar och drénare skulle
kunna “lamsla landet” och, tillsammans med interna
oroligheter, skada "statens forméga att fungera”.?

Smuggling, bekdmpning och vedergdllning

Det inbérdeskrig som inleddes i Syrien 2011 har 6kat
Irans och Hezbollahs inflytande i landet, men ocksa
oppnat landets luftrum for israeliska flygoperationer.
Foljden har blivit en ihallande lagnivikonflike, dar fram-
for allt Israel men 4ven usa — som har flyg och trupp i
ostra Syrien sedan 2014 — forsoker hindra inforseln av
avancerad vapenteknologi. Detta har utvecklats till en
valdsam katt- och rattalek som stricker sig 6ver stora
delar av Mellanéstern.

Enligt den israeliska militiren borjade Iran leve-
rera precisionsvapen till Hezbollah via Syrien ar 2013.
Israeliska flygattacker inne i Syrien inleddes samma ér,
och piéstas ha haft stor effekt.®® Enligt pressuppgifter
var ett tidigt mél Fateh-110-robotar i lagerlokaler pa
Damaskus internationella flygplats.3* Ar 2017 fick den
israeliska militdren ett vidgat mandat att angripa iranska
intressen i Syrien mer allmint, vilket ledde till en kraf-
tig okning av antalet attacker.?? Israel avstir som regel
fran act kommentera eller ta pa sig ansvaret for enskilda
operationer, men undantag forekommer.®

Iran har ibland forsoke vedergilla israeliska angrepp,
exempelvis nir hogt uppsatta Revolutionsgardesoffi-
cerare dodats. I vissa fall forefaller svaret ha levererats
utanfor Syrien, exempelvis genom ett dronaranfall pa
en oljetanker utanfor Oman &r 2021.3* Sedan 2021 har
de Iranstodda miliserna ockséd borjat besvara israeliska
angrepp med attacker mot amerikanska trupper i Syrien,
typiskt sett genom raketbeskjutning. Skilen ir grumliga,
men dels 4r usa-styrkorna ett mycket mer littatkom-
ligt mal och dels verkar Iran vilja skapa incitament f6r
Washington att kriva israelisk aterhéllsamhet.?® Israel-
iska flygangrepp inne i Libanon férekommer ockss,
men de ir mer sillsynta, eftersom Hezbollahs raket-
och robotarsenal har skapat en f6r bada sidor kinslig
terrorbalans lings grinsen.

Landtransporter via Irak
Iranska vapenleveranser till Libanon och Syrien kan
goras landvigen via Irak, eftersom alla tre linder stir
under inflytande fran proiranska krafter. Bide usa och
Israel har emellertid forsoke motverka detta med mili-
tira medel.

usa grep ar 2016 kontroll éver den syrisk-irakiska
gransovergdngen vid al-Tanf, som ett led i kampen mot
Islamiska staten. Fortfarande sju ar senare finns amerik-
ansk trupp kvar vid al-Tanf, och skir dirigenom av
motorvigsforbindelsen mellan Damaskus och Bagdad.

* Centrum for vetenskapliga studier och forskning (ar. markaz al-dirasat wal-buhouth al-ilmia; fr. Centre d’études et de recherches scienti-

fiques, CERs; en. Scientific Studies and Research Center, SSRC).
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Detta skadar Syrien ekonomiskt och hindrar samtidigt
Iran och dess allierade fran att anviinda vigen for mili-
tira andamal.

Iran har emellertid tillgang till en annan grinsover-
gang, mellan al-Qaim (Irak) och Albu-Kamal (Syrien).
Efter att Iranstddd milis dtererévrat omradet fran Islami-
ska staten dterinvigdes grinsovergingen av de irakiska
och syriska regeringarna hosten 2019. Iranvinlig shia-
milis férblir aktiv pd bada sidor grinsen, troligen delvis
for att trygga smugglingslogistiken. De senaste aren har
lastbilar och lagerlokaler vid Albu-Kamal aterkommande
utsatts for flyg- och dronarangrepp. Det ir sillsynt att
ndgon tar pd sig ansvaret, men attackerna utfors troligen
av Israel och mojligen dven av usa. Iranvinliga medier
framstiller angreppen som attacker pa hjilpsindningar,
men enligt flera killor har Iran och dess allierade anvint
bistindskonvojer som tickmantel for vapensmuggling.®®

Flygtransporter via Irak
De iranska smugglingsoperationerna forlitar sig dven
pa transporter med militdr och civil flygtrafik. Israeliska
milicdrkillor hivdar att Iran under 2022 6vergick frin
att frimst anvinda frakeflygplan, som kunde medfora
stora vapenlaster, till att smuggla mindre komponen-
ter med passagerarflyg.®” Revolutionsgardet anklagas
bland annat for att ha flugit in Gps-system direke till
Beirut.?® usa har sedan krigets borjan forsoke fa Irak atc
stoppa eller atminstone inspektera iranska flygningar till
Syrien, utan stérre framgang.* Det amerikanska finans-
departementet har ocksd utfirdat sanktioner mot iranska
flygbolag som anklagas for att forsla vapen till Syrien
och Libanon eller for att arbeta t Revolutionsgardet.*
Ett stort antal formodat israeliska bombningar har
dessutom riktats mot militdra flygfilt, diribland Mezze
(Damaskus) och Tias (centrala Syrien), samt mot lager-
byggnader kring flygplatserna i Damaskus och Aleppo.
Sedan 2022 har takten trappats upp och dven den civila
luftfartsinfrastrukturen i Damaskus och Aleppo har
utsatts for flera angrepp. Detta har vicke kritik, efter-
som skador pa flygplatserna forsvarar legitim civil trafik,
inklusive eN:s hjilpflygningar.** Enligt underrittelse-
killor som talat med Reuters dr upptrappningen en
reaktion pa att Iran 6kat flygleveranserna till/via Syrien,
vilket i sin tur sigs bero pa angreppen mot vigtranspor-
ter i ostra Syrien.*

Sjotransporter via Suez

Enligt amerikanska och israeliska uppgifter skickar Iran
ocksd krigsmateriel till Syrien sjovigen, i tilldgg till en
mer omfattande tankertrafik for att férse Syrien med
olja. De iranska fartygen firdas som regel med avslagna

identifikationssystem (a1s-transpondrar) for att undvika
sanktionsrelaterade problem och israeliska attacker. Tra-
fiken blir dock synlig vid Suezkanalen.*®

Iran och Israel har under flera r angripit varan-
dras fartyg med minor och drénare, lings hela rutten
fran Medelhavet via Roda havet och Arabiska havet till
Persiska viken.** Under 2020-21 bérjade den ryska
marinen, med utgdngspunkt frin marinbasen i syriska
Tartous, konvojera iranska tankerfartyg.*® Enligt ryska
statsmedier formaliserades varen 2021 ett trestats-
samarbete med gemensam operationsledning: Iran skyd-
dade trafiken fran Persiska viken till Suez, varefter ryska
orlogsfartyg hanterade strickan forbi Israel till Syrien.*
Enligt Israel underldttar Ryssland diarmed dven vapen-
leveranser.*’ Vintern 2021 bombades containerhamnen
i syriska Lattakia. Enligt medieuppgifter fanns iranska
kryssningsrobotar eller dronare bland malen.*® Israel
pastds dven ha angripit minst ett fartyg med misstanke
vapenlast, trots att det stod under ryskt beskydd.*

Det 4r inte klart om trepartssamarbetet fortfarande
pagar och hur det i s fall har paverkats av Ukrainakriget
och stingningen av de turkiska sunden f6r 6rlogstrafik
ar 2022.

Lokal tillverkning och konvertering i Libanon
Mot slutet av 2015 sigs Iran ha skiftat strategi, frin
att fora in vapenleveranser over Irak och Syrien till att
istillet leverera isirmonterade vapenkomponenter med
flera metoder: via ordinarie syrisk-libanesiska grinséver-
gangar, pa civila flygplan till Beirut och med fartyg till
Beiruts hamn. Enligt Israel hoppades Iran och Hezbol-
lah kunna inleda lokal tillverkning i Libanon i septem-
ber 2018, men projektet gick langsamt. Iran pastds ha
trappat upp anstringningarna 2019.%° I februari 2022
hivdade Hezbollahs generalsekreterare Hassan Nasrallah
att man inte lingre behéver importera robotar fran Iran,
eftersom man sedan linge kan bygga om raketer man
har ”i tusental” till precisionsstyrda vapen. Nasrallah
pastod att "ett stort antal” raketer redan hade konver-
terats och tillade att gruppen dven bygger dronare.>
Hinz menar att Hezbollah troligen kan tillverka
vissa vapendelar lokalt, vilket gor att "enbart de mest
sofistikerade komponenterna maste importeras eller
smugglas”.®? De Gps-tillsatser som Iran har tagit fram
ar, enligt uppgift, inte storre 4n en liten resviska, vil-
ket underldttar smugglingen.®® Den typen av tilliggs-
teknologi gor att dldre artilleriraketer kan uppgraderas
till styrbara robotar. Iranska statsmedier har exempelvis
framhallit att fastbrinsleraketen Zelzal, som anvinds av
Hezbollah, kan konverteras till en ballistisk robot, da
kallad Raad-307.>*

FOI — 5 _

Totalforsvarets forskningsinstitut
SE-164 90 Stockholm

Tel: +46 8 5550 3000
www.foi.se



Nedrustning och ickespridning - 18 oktober 2023

Vissa skrymmande objekt maste fortfarande tran-
sporteras. Sommaren 2019 skedde ett ovanligt angrepp
med patrullrobotar i sédra Beirut. Enligt pressuppgifter
skadades eller forstérdes en atta ton tung industri-
blandare, avsedd for tillverkning av fastbrinsle till storre
raketer/robotar.>®

Den Iranstddda robotverksamheten i Libanon tycks
av naturliga skil koncentrerad till Hezbollahdominerade
omréiden. Israel offentliggjorde 2018 och 2019 satellit-
bilder av pastidd konverteringsverksamhet i tva sidana
omraden, Beiruts sodra fororter och Beqaadalen.®®

Tillverkning vid CERS i Syrien?

Det statliga syriska forskningsinstitutet CErs anklagas
av Israel for att spela en central roll i Irans anstring-
ningar for att bevipna Hezbollah. Enligt israeliska killor
anvinder Syrien, Iran och Hezbollah numera “samma
fabriker for produktionen av sina vapen”.?’

Det syriska robotprogrammet forefaller ha ska-
dats i krigets inledning, bland annat genom stri-
der vid cers-anliggningar i Sfeira sdder om Aleppo.
Robotprogrammet underminerades troligen ocksa nir
Organisationen for fsrbud mot kemiska vapen, orcw,
fick En:s uppdrag att avrusta den syriska kemvapen-
arsenalen dr 2013-14. cers ledde nimligen bide den
syriska robotutvecklingen och kemvapenprogram-
met, och Syrien avsag att lata ballistiska robotar bira
kemiska stridsspetsar.

Enligt israeliska uppgifter har Iran sedan dess hjilpt
till att dteruppbygga eller flytta verksamhet fran Sfeira
till vdstra Syrien. Det israeliska foretaget Image Sat Inter-
national offentliggjorde 2018 satellitfotografier av bygg-
nader och tunnlar i trakterna kring Banias och Masiaf,
vilka pastods likna robotfabriker i Iran. Israels regering
har ocksa offentliggjort en karta over ett tiotal pastidda
cERrs-anliggningar som sigs stddja Irans anstringningar.
Sirskilt den vid Masiaf pekades ut som ett hot och som
ett centrum for robotproduktion.®®

cERs-infrastrukturen bombas numera dterkom-
mande, och forskare vid myndigheten har dédats i rik-
tade attentat.>® Sedan cirka 2020 sker dven flygangrepp
mot militirindustrierna i Sfeira, vilket tyder pa att verk-
samheten har dterupptagits dar.* Israeliska befattnings-
havare pastod hosten 2022 att landet nu fokuserar pa
att stoppa “smugglingen av komponenter” till Cers i
Masiaf, och att man har utpldnat nio tiondelar av den
iranska infrastrukeuren i Syrien och “nistan fullkom-
ligt” stoppat forsoken att smuggla in avancerade vapen
och skapa lokal tillverkningsférméaga.®* Sanningshalten
i dessa uppgifter ar oklar, och vad som faktiske sker
vid de angripna cers-anliggningarna och vilken roll

som eventuellt spelas av Iran gar inte att utrona med
stdd i 6ppna kallor.

Palestina: Livlig smuggling, men inga kanda
ballistiska robotar
Iran stodjer flera palestinska motstindsgrupper, inklusive
islamistrorelserna Hamas och Islamiska jihad, vilka har
utrustats med lingrickviddiga artilleriraketer och dven
bedriver egen rakettillverkning.® Hamas fungerar som
regering pa Gazaremsan, dir dven Islamiska jihad har
sin maktbas. Det dr framfor allt ddrifran som palestin-
ska grupper kan beskjuta Israel, men i april 2023 tros
Hamas ha avfyrat en storre skur raketer frin Hezbollah-
dominerade sédra Libanon.®

Gazaremsans vipnade grupper har frimst forsorjts
landvigen over Sinaihalvén, med hjilp av beduinklaner
och smugglare. Grinsen passeras genom tunnlar, sir-
skilt kring grinsstaden Rafah. Tunnlarna utgdr dven
en viktig inforselkanal for civila varor till den belig-
rade Gazaremsan. Den iranska vapensmugglingen via
Sinai tycks ofta forst ha passerat Jemen eller Sudan.
Foérhallandet mellan Khartoum och Teheran forsim-
rades dock under 2010-talet, vilket torde ha paverkat
de iransk-palestinska nitverkens mojlighet att operera
dir.** Egypten har ocksd gjort stora anstringningar for
att strypa smugglingen mellan Sinai och Gaza, sirskilt
sedan ett regimskifte 2013. Den egyptiska militiren
hivdade i maj 2020 att man hade forstort éver 3,000
smugglingstunnlar.®

Vapensmuggling till Gaza tycks i viss utstrickning
ocksa ske sjovigen, med smd batar och dykare som
utgdr frin Sinai eller, eventuellt, fran fartyg i Medel-
havet.®® Israel rapporterar emellandt att flottan och kust-
bevakningen har stoppat eller sinkt batar som forsoke
nad Gaza.*’” I mars 2014 bordade israeliska styrkor ett
Panamaflaggat fraktfartyg i R6da havet med krigsmater-
iel ombord, inklusive syrisktillverkade M-302-raketer.
Israel hivdade att vapnen skulle till Gaza. En EN-panel
menade att destinationen var Sudan, vilket inte utesluter
att slutmadlet anda kan ha varit Gaza.®® For att kringga
blockaden av Gaza tycks Iran ha vinnlagt sig om att
stédja teknologioverféring och méjliggéra lokal raket-
produktion, precis som i andra omraden.®

I dagsldget finns emellertid inga bevis for — eller ens
trovirdiga pastienden om — att Iran skulle ha 6verlim-
nat ballistiska robotar till palestinska organisationer. En
befilhavare i Revolutionsgardet sade visserligen 2014 att
“motstdndsgrupperna’ nu kunde hantera robotar upp
till Fateh-klassen och tyckees da syfta pa bide Hezbollah
och palestinska organisationer, men formuleringen var
otydlig.”® De vapensmugglingsnitverk som Iran och dess

FOI — 6 —

Totalforsvarets forskningsinstitut
SE-164 90 Stockholm

Tel: +46 8 5550 3000
www.foi.se



Nedrustning och ickespridning - 18 oktober 2023

palestinska allierade har byggt upp skulle dock kunna
anvindas for att transportera delsystem och konvertera
artilleriraketer pd samma sitt som i Libanon.

Jemen: Ett skepp kommer lastat med iranska
robotdelar

Sedan flera ar pagar ett blodigt inbordeskrig i Jemen.
Den Iranstodda gruppen Ansar Allah, mer kind som
houthirdrelsen, kontrollerar Sanaa och en stor del av
det titbefolkade vistra Jemen. Viren 2015 intervener-
ade Saudiarabien och Forenade arabemiraten militdrt
for att stodja resterna av den internationellt erkinda
jemenitiska regeringen, som tillsammans med allierade
miliser kontrollerar delar av sédra och ostra Jemen.”
Sedan april 2022 rader ett relativt lugn, som en f6ljd av
FN-medlade vapenvilor och forhandlingar.

Under kriget har houthierna upprepade ganger
angripit mal i Saudiarabien och Forenade arabemiraten
med dronare och ballistiska robotar. Den senaste robot-
attacken riktades mot Saudiarabien i mars 2022.72
Riyadh ligger pa drygt 800 km avstind frin houthi-
kontrollerade norra Jemen, medan avstindet till Abu
Dhabi dr nirmare 1300 km.

Nigra attacker mot Israel har inte 4gt rum, men
den israeliska militdren varnade i december 2020 for
att Iran skulle kunna beskjuta Israel frin Jemen.”® En
kort tid direfter, i januari 2021 uppgav israeliska medier
att landets militar hade flyteat luftvirnsbatterier (Zron
Dome och Patrior) till Eilat, vid landets sydspets, for att
kunna motverka angrepp med langrickviddiga vapen
fran Jemen.” Avstdnden 4r dock stora. Israels sydligaste
stad, Eilat, ligger drygt 1600 km frin houthikontrollerat
omride, och till Tel Aviv 4r avstdndet mer dn 1 800 km.

Gamla och nya robotar

Jemen hade redan fore kriget ett lager av importerade
kortrickviddiga ballistiska robotar (sovjetiska Scud-B
och nordkoreanska Scud-C/Hwasong-6), men ingen
inhemsk tillverkning. Sidana robotar f6ll sedermera
i houthiernas hinder, men under krigets ging har
houthierna dessutom presenterat flera nya varianter.
Utomstéende bedomare menar att dessa nya system bir
drag av iranska Scudvarianter, snarare 4n att ha utveck-
lats direkt frin sovjetiska eller nordkoreanska forlagor.
Ar 2016 visade houthierna upp den kortrickviddiga
ballistiska roboten Burkan-1, som bedémare menar
kan vara en uppgradering av Hwasong-6 eller en modi-
fierad iransk robot frin den si kallade Shahabserien
(bdgge dr Scud-derivat). Foljande ar visade rebellerna
upp Burkan-2H, som houthierna menar ir en utveck-
ling av Scud-C, men som Fn:s expertpanel for Jemen

pastdr dr “ett avancerat derivat av Qiam-17, en iransk
vidareutveckling av Shahabsystemen.” Ar 2019 intro-
ducerades ytterligare en version, Burkan-3 eller Zulfi-
qar. Beddmare menar att dven den hirstammar frin
Qiam-1.7¢

Enligt houthierna sjilva sker all utveckling och
produktion av avancerade vapen utan extern assistans,
och Iran férnekar militdr inblandning. I april 2021 hiv-
dade en hogt uppsatt ledare inom Revolutionsgardet,
brigadgeneral Rostam Ghasemi, att Iran skickar mili-
tira rddgivare i liten skala och att houthiernas robot-
och drénararsenal har utvecklats med tekniske stod frin
Iran, dven om tillverkningen sker i Jemen. Detta for-
nekades snabbt av sivil iranska utrikesdepartementet
som houthierna, men Ghasemi stod fast vid sitt uttal-
ande.”” EN:s expertpanel for Jemen bedomer sedan 2018
att houthiernas robotprogram far iranskt st6d.”®

usa och Storbritannien beskyller regelmissigt Iran
for att smuggla vapen till houthierna, och 2018 place-
rades en organisation och fem iranier fran Revolutions-
gardet pd det amerikanska finansdepartementets
sanktionslista for att bidragit med robotteknologi till
houthierna.” usa har ocksa utlovat en beloning pa upp
till 15 miljoner dollar f6r information om Abdul-Reza
Shahlai, en Sanaabaserad befilhavare inom Jerusalem-
styrkan som bland annat misstinks spela en central roll
i vapensmugglingen till houthierna.®® Enligt medie-
uppgifter overlevde Shahlai en amerikansk drénarattack
i Sanaa, parallellt med att usa dédade Jerusalemstyrkans

chef, generalmajor Ghasem Soleimani, under ett besok
i Bagdad.®

Iransk smuggling till Jemen
Vapensmuggling till och frin Jemen har forekommit
under alla ér, dven fore kriget, och férenklas av Jemens
narmare 2000 km langa kust. Det finns gott om beldgg
for att krigsmateriel nu flédar lings flera rutter fran Iran
till Jemen, inklusive robotteknologi. Tillvigagangssittet
ir komplext, med omlastningar till sjoss, transporter
genom flera linder och parallellt agerande grupper av
smugglare och “fixare” pi olika platser. Atminstone
tre huvudrutter kan identifieras, vilka alla inbegriper
omlastning till sjéss och/eller pa land.®

For det forsta har vapen skeppats direkt till
houthikontrollerade Rédahavshamnar via Adenviken,
Arabiska havet och Omanska bukten. Omlastning kan
dga rum i eller utanfor afrikanska linder som Somalia
och Djibouti.

For det andra gar en smugglingsrutt lings Omans
kust till provinserna al-Mahra, Hadhramout och
Shabwa i sydostra Jemen, vilka pd pappret kontrolleras
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av grupper lojala till den internationellt erkiinda reger-
ingen. Omlastning mellan batar tycks ske vid Kuria-
Muria-6arna utanfér Omans sydkust, och frén bat till
lastbil i hamnar i sédra Jemen. Dirifran forslas vapen-
lasterna landvigen till rebellernas fiste i nordvist.

For det tredje smugglas iranska vapen 6ver den 288
km linga landgrinsen mellan Oman och Jemen. Stora
delar av grinsregionen ir sparsamt befolkad, men den
ligger lingt fran houthikontrollerat omréide och har sin
egen komplicerade politik, med omanske inflytande
dven pé den jemenitiska sidan.®* Vapen har under senare
ar beslagtagits vid grinsposten Shahn. For att iranska
vapen ska nd Oman krivs dock f6rst transport med bét
eller flyg. Dessutom behovs bilburen smuggling genom
formellt regeringskontrollerade omraden i Jemen for att
vapnen ska na houthierna.

Det finns ocksd uppgifter om att iranska vapen
under tidigare dr ska ha transporterats pa civila flyg
fran Teheran till Sanaa och pi kommersiella lastfartyg
fran linder som inte misstinks for vapensmuggling till
Jemen (Thailand omnimns). Det spekuleras dven om
smuggling med dronare dver landgrinsen mellan Oman
och Jemen.?

Den iranska hamnstaden Bandar-e Jask tycks vara
en viktig startpunke for vapensmugglingen. Bandar-e
Jask ligger péa en udde som sticker ut i Omanska bukten,
och det dr den iranska stad som ligger Oman nirmast
(ungefir 160 km). Vid fyra amerikanska och brittiska
vapenbeslag 2021-22 framkom det, genom erkinnan-
den, avlisning av digitala enheter och/eller satellitdata,
att batarna firdats frdn just Bandar-e Jask.®

Ogruppen Kuria-Muria utanfor Omans sodra kust
tycks fungera som omlastningsplats i vissa smugglings-
operationer. I november 2019 och februari 2020 beslag-
tog den amerikanska marinen tvd bitar med iranska
vapen ombord, inklusive, i ett fall, kryssningsrobot-
komponenter. Ombord patriffades gps-enheter som
pekade mot att den ena baten firdats frin de jemenit-
iska hamnstiderna al-Mukalla och al-Shihir, och den
andra fran al-Ghaydah i landets sydéstligaste delar, nira
grinsen till Oman. Bida batarna begav sig till Kuria-
Muria-6arna, dir de sannolikt lastade ombord de vapen
som beslagtogs pa dterresan mot Jemen.®

Beslagtagna vapenlaster

Sedan 2018 har atminstone 15-20 snabbgiende motor-
batar och dhower (traditionella fiske- och segelbatar)
med misstinkta iranska vapenlaster ombord bordats
av UsA, Storbritannien, Australien eller Saudiarab-
ien. Bordningarna har skett i Adenviken, Arabiska
havet eller Omanska bukten, alltsa lings de maritima

smuggelrutterna mellan Iran och Jemen. Beslagen omfat-
tar manga olika vapentyper, inklusive enkla eldhand-
vapen, raketgevir, pansarskott och maskingevir, samt
vapen som Iran importerat frin eller Kina eller Belarus.
Sedan 2019 har usa eller dess allierade vid minst fyra
tillfdllen uppgivit att de har bordat batar med robot-
komponenter eller raketbrinsle frin Iran, och i tvi av
fallen uppgav Usa att man hade beslagtagit delar till
ballistiska robotar:

m  Den 25 november 2019 genskot den amerikanska
jagaren USS Forrest Sherman en dhow i Adenviken.
Ombord patriffades iranska pansarvirnsrobotar,
luftvirnsrobotar, dronare och delar till den kinesisk-
designade sjomalsroboten C-802, men ocksi
komponenter till den iranska kryssningsroboten

Qods-1.%

m  Den 25 februari 2022 bordade en brittisk fregatt
en snabbgiende motorbat i Omanska bukten pé
vig fran den iranska kusten. Ombord fanns moto-
rer for kryssningsrobotserien Qods och en kines-
isk minidrénare, vars flyglogg visade att den hade

testflugits vid Revolutionsgardets anliggningar i
Teheran.®

m  Den 7 november 2022 genskot tvé fartyg frin den
amerikanska femte flottan en dhow med jemenit-
isk besittning. Lasten bestod av 100 ton av kvive-
godningsmedlet urea, som kan anvindas som
explosivimne, och 65-70 ton ammoniumperklorat,
som kan anvindas for tillverkning bade av raket/
robotbrinsle och springmedel. Enligt femte flottans
befilhavare, viceamiral Brad Cooper, skulle denna
mingd ammoniumperklorat kunna “driva mer in
ett dussin medelrickviddiga ballistiska robotar,
beroende pa storleken”.®

m  Den 25 februari 2023 bordade brittiska marinkars-
soldater en snabbgiende motorbdt i Omanska buk-
ten, vars last visade sig innehélla delar till ballistiska
robotar. I lasten fanns ocksi pansarvirnsrobotar som
anvinds av houthierna, vilket stirker hypotesen att
Jemen var firdens slutdestination.®

Inhemsk robottillverkning i Sanaa?

Det finns uppgifter om att Iran har arbetat for att skapa
lokal tillverknings- eller monteringsformaga i Jemen,
men informationen ir som regel svirbedémd och
killorna ir ofta partiska. Houthifientliga jemenitiska
och israeliska ministrar, liksom arabiska och israeliska
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tidningar och milicirbloggar, pastar att det finns en eller
flera robotfabriker kring Sanaa, och att houthierna bistas
av experter frdn Iran och libanesiska Hezbollah. Upp-
gifter tyder ocksd pa att Israel agerade militirt under
2022 mot robottillverkningen i Jemen.

I december 2020 sade brigadgeneral Hidai Zilber-
man, talesperson for Israels vipnade styrkor, att man
inte avfirdar mojligheten att Iran kan angripa Israel
fran Jemen och hivdade att Teheran utvecklar "smarta
robotar” och drénare i Jemen.*!

I slutet av juli 2022 twittrade Jemens informations-
minister, Moammar el-Eryani, att en ballistisk robot
exploderat i en verkstad nira flygplatsen i Sanaa dir
robotar och drénare, enligt honom, tillverkas. Ery-
ani hivdade att explosionen ledde till att fem ingenjo-
rer, inklusive utlinningar, dédades.”? Drygt en vecka
senare, den 8 augusti 2022, rapporterade den saud-
iska tv-kanalen al-Arabiya att sex iranska och libanes-
iska experter och dussintals houthier dodats efter tva
explosioner nir en ballistisk robot var pé vig att instal-
leras; det ska ha resulterat i ytterligare en explosion i en
fabrik och ett vapenlager vid militirbasen al-Hafa i 6stra
Sanaa.”® Den 18 augusti hivdade dévarande israeliska
forsvarschefen Aviv Kochavi att Israel, tio dagar tidigare,
parallellt med en militir operation i Gaza 5-7 augusti,
hade agerat i "tredje land”, vilket 6verensstimmer i tid
med de férmodade explosionerna vid basen al-Hafa i
Jemen.** Nagra veckor senare sade Israels dévarande
forsvarsminister Benny Gantz att "iranierna for nirvar-
ande arbetar med att bygga robot- och vapenfabriker i
Libanon och Jemen.”®

Slutsatser

Iran har sedan ménga ar levererat ballistiska robotar
och relaterad teknologi till allierade aktorer i Mellan-
ostern. Syftet dr att stirka Teherans regionala still-
ning och avskrickningsformaga, gentemot framfor
allt Israel och UsAa men ocksd mot arabiska stater.

Alla mottagare ir starke Iranvinliga och vissa 4r ren-
odlade klientgrupper. Det dr troligt att Iran pa ett eller
annat sitt kan kontrollera eller paverka hur teknologin
anvinds av mottagarna, exempelvis genom att ha per-
sonal pa plats.

Hur spridningen gir till och hur omfattande den har
varit dr svart att siga. Killdget 4r daligt, inte pé grund
av att information saknas utan for att den framfor alle
sprids inom ramen for ett propagandakrig mellan Iran,
Israel, usa och andra aktorer.

Revolutionsgardet, och sirskilt dess utlandsgren,
Jerusalemstyrkan, tycks spela en nyckelroll pa den iran-
ska sidan. Det verkar klarlagt att regeringen i Syrien,
libanesiska Hezbollah, houthirérelsen i Jemen och vissa
shiamiliser i Irak férfogar 6ver iranskutvecklade robo-
tar. Det har hittills inte framkommit ndgra tillf6rlidiga
uppgifter i 6ppna killor om att palestinska grupper har
utrustats med ballistiska robotar.

Spridningsmetoderna varierar frin omréade till
omréde. Irak kan nas direkt 6ver grinsen, medan Jemen
framfor allt 4r tillgangligt sjovigen. Syrien nas via Irak;
Libanon nis via Syrien. Gaza nds genom smugglings-
tunnlar frin Egypten. Robotar kan f6rflyttas isirtagna
och byggas ihop pa plats. Vissa delar kan tillverkas lokalt.
Mindre komponenter (exempelvis viss elektronik) dr
enkla att smuggla och kan f6rflyttas dolt med passage-
rarflyg och persontrafik.

For att minska riskerna och 6ka fornekbarheten har
Iran hjilpt allierade grupper att uppritta en infrastruk-
tur for lokal tillverkning och montering. Eftersom Iran
sedan tidigare har hjilpt till att bygga upp en produk-
tion av artilleriraketer i Gaza och Libanon, och liknande
forutsiteningar sikerligen finns i Syrien och kanske dven
i Jemen, utgor konvertering av raketer till ballistiska
robotar ett enkelt sitt att minimera smugglingsbehoven
och riskerna. Framforallt libanesiska Hezbollah verkar
ha nétt framgéngar i act uppgradera redan tillgingliga
raketer med Gps-navigering och styrsystem. m
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